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1. Enquadramento e Consideracdes Iniciais

Nas operacdes didrias que desenvolve, a Moloni Unipessoal, Lda. recolhe e retém dados de
varios tipos, numa variedade de canais e com diferentes categoriza¢Ses. A relevancia e
sensibilidade dos diversos tipos de dados recolhidos determina a sua sujeicdo a diferentes
normativos internos e externos e medidas técnicas e organizativas definidas pela empresa para
a sua protecdo e preservagao.

Enquadram-se nesta politica todos os dados recolhidos e tratados pela empresa, incluindo
dados pessoais, dados que a Moloni tem sob sua alcada, registados em qualquer tipologia de
suporte e operados/tratados por qualquer colaborador, prestador de servicos, administrador e
demais recursos humanos ao servi¢co da empresa.

A Moloni tem, assim, a responsabilidade de assegurar o cumprimento de todos os normativos
legais, regulatérios e as condi¢des contratuais na recolha, retencdo, recuperagao e destrui¢ao
dos dados que trata. Da-se aqui especial relevancia ao Regulamento Geral sobre Protecdo de
Dados (RGPD) e aos requisitos que este determina para a recolha e tratamento de dados
pessoais.

Evidenciando uma atitude de autorregulac¢do sistematica da Moloni, no que respeita as matérias
de protecdo de dados, pretende-se que a presente politica estabeleca a gestao dos registos e
documentos que contenham dados pessoais, por forma a que a conservagao dos mesmos se
encontre alinhada com a atividade empresarial e com os requisitos legais, nomeadamente, com
os principios da limitacdo da conservagdo e limitacdo de tratamentos caracterizados pelo
Regulamento.
Sdo ainda relevantes para a prossecucdo desta politica, os seguintes documentos:

m Politica de Privacidade e Prote¢ao de Dados da Moloni;

m  Mapa de Registo de Atividades de Tratamento.
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2. Definicdes e Principios Gerais

A Politica de Retengdo e Prote¢do de Dados determina um conjunto de principios que deverao
ser cumpridos de tal forma que a empresa consiga demonstrar, quando necessario, o
cumprimento das obriga¢bes acessorias ao tratamento de dados pessoais. Estes principios
podem incluir mas ndo se limitar a:

m  Os dados tém que ser mantidos em estrito cumprimento com todos os normativos
aplicaveis, regulatérios e condi¢bes contratuais e ainda de forma licita e transparente;

= Os dados ndo podem ser mantidos por mais tempo do que o estritamente necessario;

m A protecdo de dados pode determinar diferentes medidas técnicas e organizativas
consoante a sua importancia e classificacdo;

m  Os dados tém que permanecer utilizaveis pela empresa em regime de disponibilidade
permanente.

3. Tipos de dados e papéis desempenhados

Nesta politica, considera-se o desempenho que a Moloni tem nos varios processos de
tratamento: ou Responsavel de Tratamento ou Subcontratante. Os principios de eliminag¢ao de
dados aplicam-se por cada papel desempenhado.

3.1 - A Moloni é Responsavel de Tratamento

Como Responsavel de Tratamento, a Moloni decide a finalidade para que os dados sao tratados,
as ferramentas e sistemas que sdo utilizados para tratamento desses dados e também durante
quanto tempo os dados sdao mantidos.

Os dados pessoais sobre os quais a Moloni é Responsavel de Tratamento serdo apenas retidos
até ao momento em que ja ndo sejam necessarios para cumprimento das finalidades para as
quais foram recolhidos ou, conforme o que ocorrer primeiro, 12 meses ap6s a ultima atividade
registada ou o preceituado em normativo acessério, no caso dos recursos humanos.
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Moloni como Responsavel de Tratamento

Categoria de
Dados

Dados de
identificagdo e
credenciagao

para acesso a
plataforma.
Dados de

identificagdo
para acdes de
comunica¢dao/ma
rketing

Dados de
navega¢dao do
utilizador

Dados de
operacgdes
associadas a
documentos
Dados de
operacgdes
associadas a

fichas de clientes

Dados de
agentes oficiais
Moloni

molonion.pt

Descricao

Username e
password

Endereco de e-mail

Paginas visitadas
dentro da plataforma
/ AcBes realizadas

Ac¢bes
disponibilizadas
sobre documentos:
envios por e-mail,

downloads, datas de
alteracdes

Registo de alteragdes
feitas sobre dados de
clientes

Identificagao das
pessoas responsaveis

pelas entidades
agenciadas e dos
operadores que
podem receber
informacgdo
especifica
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Periodo de
Retencao

Até 6 meses a
partir do
cancelamento de
contrato previsto
em Termos de
Servico

Até 6 meses a
partir do
cancelamento de
contrato previsto
em Termos de
Servico

3 meses depois
da visita

1 ano apds a
realizacdo  das
operagdes

1 ano apods a
realizacdo  das
operacgdes

1 ano apods a
cessacao prevista
no contrato de
agenciamento

Normativo de
justificacdo do
periodo de
Retencao

Cumprimento de
obriga¢do contratual -
Termos de Servico - e
interesses  legitimos
da entidade - Andlises
técnicas e historicas
ou estatisticas

Cumprimento de
obrigacdo contratual -
Termos de Servico - e
interesses  legitimos
da entidade - Analises
técnicas e histdricas
ou estatisticas

Legitimo interesse da
entidade/cumpriment
o de obrigacdes
contratuais

Legitimo interesse da
entidade/cumpriment
o de obrigacdes
contratuais

Legitimo interesse da
entidade/cumpriment
o de obrigacdes
contratuais

Cumprimento de
obriga¢do contratual -
acordo de agente
oficial

Suporte de
Arquivo
Permitido

Digital -
infraestrutura
proprietdria

Digital -
infraestrutura
proprietaria

Digital -
infraestrutura
proprietaria

Digital -
infraestrutura
proprietaria

Digital -
infraestrutura
proprietaria

Digital -
infraestrutura
proprietaria
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Dados de
visitantes do
website Moloni

Dados de
recursos
humanos

molonion.pt

Criacdo de meétricas
de analise para
confrontacdo do
numero de visitantes
com 0s registos
obtidos e
funcionalidade
utilizadas do
programa

Gestdo da relagao

com colaboradores -
admissao ,
transferéncia,

cessacao,
processamento e
condicionantes
salariais e bdnus,
desenvolvimento do
percurso
profissional, ensino e
formacgao
profissional
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2 meses
conforme
controlos das

plataformas de
gestao

Tidos como bons

0s prazos
definidos em
tabelas da
Portaria

112/2023 de 27
de abril - cédigo
250

Politica de Retencdo de dados

Consentimento
informado, conforme
aviso de privacidade
presente nas paginas
de front end

Portaria 112/2023 de
27 de abril - cédigo
250

Digital -
infraestrutura
das
plataformas de
andlise

Digital -
infraestrutura
proprietaria
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3.2 - A Moloni é Subcontratante

Politica de Retengdo de dados

Como subcontratante, a Moloni atua de acordo com regras estabelecidas nos Acordos de
Processamento de Dados e de acordo com os termos de servico disponibilizados aos nossos

clientes no momento da subscri¢cao dos produtos.

A Moloni retém os dados necessarios as opera¢fes de processamento apenas até a rescisao do
contrato prevista nos Termos de Servico. O principio observado pela Moloni é que todos
necessarios as operacdes de processamento sejam eliminados até um maximo de 6 meses

passados sobre a rescisdao do contrato.

Categoria de

Dados

Dados para
emissao de
documentos
(nome, NIF
morada,

localidade, cédigo
postal, )

Fichas de clientes,
vendedores e
fornecedores
(nome NIF nome
NIF morada,
localidade cdédigo
postal, telefone
e-mail, morada
alternativa,
pessoa de
contacto)
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Descricao

Emissao de
documentos
fiscais e de
conferéncia pela
plataforma.

Identificacdo  de
clientes,
vendedores e
fornecedores

Certificado pela AT. N° 3075

Periodo de
Retencao

6 meses a partir

do cancelamento
de contrato
previsto em

Termos de Servico

6 meses a partir

do cancelamento
de contrato
previsto em

Termos de Servico

Normativo de
justificacdo do
periodo de
Retencao

Cumprimento  de
obrigagdo
contratual
de Servico

Termos

Cumprimento  de
obrigacdo
contratual
de Servico

Termos

Suporte de
Arquivo
Permitido

Digital -
infraestrutura
proprietaria

Digital -
infraestrutura
proprietaria
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4. Prazos de retencao e normativos aplicaveis

A determinacdo dos prazos de conservacao é baseada na continuidade efetiva de tratamentos
que a empresa realiza sobre os dados recolhidos combinada com a expectativa de utilizacdes
futuras que possibilitem a continuidade e o aprofundamento das relacBes comerciais
estabelecidas. Sao ainda tidas em conta as diferentes licitudes de enquadramento como a
conservagao ditada pelo normativo tutelar aplicavel e pelas necessidades operacionais de matriz
comercial e técnica que possibilitem e justificadamente facilitem a realizacdo e a entrega do
servigo.

E obrigacdo da Moloni garantir que os dados pessoais contidos nos ativos da informacao, fisicos
ou digitais, ndo sdao conservados por mais tempo do que o estritamente necessario para as
finalidades para as quais foram recolhidos, como assegurar o exercicio de direitos relativos a
protecdo de dados, por parte dos respetivos titulares, de que é exemplo o direito a informacao,
que devera salvaguardar a informacdo associada ao prazo ou aos critérios utilizados para a
conservacao dos dados pessoais.

Deste modo, cumprindo-se as finalidades para as quais os dados foram recolhidos e tratados,
deverao, esses mesmos dados, ser objeto de apagamento e/ou destruicdo Nesta medida, cabera
aos responsaveis de servico, aplicar os prazos de conservacao definidos na tabela anterior. No
que diz respeito aos dados pessoais que sejam necessarios para comprovar o cumprimento de
obrigagBes contratuais ou de outra natureza, devem ser conservados enquanto nao decorrer o
prazo de prescricdo legalmente estipulado para o exercicio dos direitos correspondentes,
pressupondo uma analise casuistica.

5. Selecao de Suportes

As escolhas dos suportes de armazenamento de longo prazo devem ter em conta as
carateristicas fisicas do meio e o periodo de tempo durante o qual se prevé o seu uso. Sendo a
Moloni uma empresa de base tecnoldgica, a selecdo de suportes é operada tendo em conta os
objetivos funcionais e de seguranca.

Quando haja exigéncias legais quanto a manutencdo de dados em determinados tipos de
categorias de dados, deverao ser levadas em linha de conta precau¢des adequadas aos suportes
definidos. Em suportes ndo digitais (principalmente no que diz respeito ao suporte papel) e,
quando possivel, deverdo ser mantidas cépias de seguranca que possam ser utilizadas
prontamente face as condi¢6es de deterioragdo do suporte principal.

Para dados que sejam mantidos em suportes digitais, deverdo ser tomadas precauc¢des similares
para assegurar a longevidade de materiais, incluindo as corretas condi¢cbes de armazenamento
e a possibilidade de selecdo permanente de suportes mais robustos para os quais os dados
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possam ser copiados. Caso a interoperabilidade dos suportes ndo possa ser garantida pela
Moloni poderdao ser utilizados servicos de entidades terceiras para garantir o acesso e
legibilidade de dados nos varios suportes utilizados.

6. Recuperacao de dados

As deliberacdes concernentes a preservacdo dos dados devem garantir que a totalidade das
informacdes da organizagdo, especialmente os dados pessoais, mantenha padrdes inabalaveis
de integridade, disponibilidade e seguranca. Estes padrbes devem permanecer imperturbaveis
ao longo do tempo e devem ser passiveis de auditoria rigorosa.

Devera ser estabelecido um equilibrio prudente entre os custos e riscos inerentes ao
armazenamento dos dados e a catalogacao das circunstancias mais provaveis em que os dados
arquivados terdo que ser reutilizados.

7. Destruicao de dados

Logo que os dados armazenados cheguem ao fim da sua vida util tal como definido na tabela
acima, a sua destruicao deve ocorrer de forma a que ndo possam ter mais tratamentos. O
procedimento de destruicdo deve ter um registo proprio que se adeque a constru¢ao de uma
evidéncia fidvel de auditoria.

8. Revisao dos dados retidos

A reten¢do e manutencao de dados pessoais deve estar sujeita a um processo de revisao regular
desenvolvido com a orientagdo da geréncia para assegurar que:
= A Politica de Retencdo de Dados mantém-se valida em todos os seus termos;
m Os dados estdo a ser retidos e mantidos de acordo com a politica definida;
Os dados estdo a ser eliminados de forma segura nos tempos previamente definidos;
Os normativos legais e contratuais estdo a ser satisfeitos;
Os processos de acesso aos dados retidos cumprem as finalidades previamente

definidas.
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